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   Introduzione  

   Il penetration testing, conosciuto anche come ethical hacking, ha come obiettivo quello 

di simulare le tecniche di attacco adottate per compromettere i sistemi. Esso mette a 

nudo le vulnerabilità ICT che possono esporre le aziende a serie minacce da parte di 

hacker senza scrupoli. E’ l’arte del legal/ethical hacking dove una squadra di specialisti, 

denominato Red Team o Tiger Team, verifica e documenta il livello di sicurezza di un 

sistema. V.I.S.A. è un metodo ideato da NCP, che applica le più moderne metodologie e 

le più efficaci best practices dell’ethical hacking ai sistemi VoIP. 

 

     

   V.I.S.A.  

    

 V.I.S.A. è un servizio per la valutazione dello stato di sicurezza di un sistema VoIP.  

 V.I.S.A. ha lo scopo di evidenziare le debolezze, valutare l’entità dei rischi, 

offrire concreti rimedi. 

 V.I.S.A. è una soluzione sviluppata  a partire da metodologie riconosciute a livello 

internazionale, in particolare, OSSTMM che maggiormente si focalizza sulla 

sicurezza ICT. 

 V.I.S.A. produce risultati reali misurabili basati sull'indice RAV. 

 V.I.S.A. assicura risultai concreti di utilità pratica: qual è la prima cosa da 

proteggere, qual è il reale grado di esposizione ai pericoli, qual è la superficie di 

attacco, qual è il rapporto spesa/benefico relativo all' adozione di una specifica 

soluzione di sicurezza. 

 V.I.S.A. offre al management report chiari e precisi che facilitano la 

comprensione. 

 V.I.S.A. è costituito da due momenti principali, denominati Vulnerability 

Assessment/Detection (ciclo passivo) e Penetration Test (ciclo attivo), inseriti 

in un processo ben collaudato composto da 5 fasi successive, che iniziano con la 

raccolta dei dati e terminano con la produzione dei report. 
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   Vulnerability Assessment (ciclo passivo) 

    

◼ La metodologia di Vulnerability Assessment è un processo volto a valutare il 

livello di sicurezza dei sistemi senza portare attacchi. Lo scopo è quello di trovare le 

falle di uno specifico sistema attraverso una analisi passiva, basata 

principalmente sulla raccolta dei dati. Produce come output un documento che 

elenca le vulnerabilità e ne propone i rimedi. 

◼ L'utilizzo del VA si rende necessario più volte durante l'arco di un anno, in quanto 

gli strumenti di attacco aumentano con il progredire la tecnologia. Le fasi tipiche 

di un VA sono: 

 

▪     Pre-Assessment Analysis 

▪     Information Gathering 

▪     Port Scanning 

▪     Enumeration 

▪     Threat Profiling & Risk Identification 

▪     Network Vulnerability Assessment 

 

▪     System Vulnerability Assessment 

▪     VoIP Infrastructure Security Assessment 

▪     Engagement Analysis 

▪     Mitigation Strategies 

▪     Report Generation 

▪     Support 

 

 

 
Esempi di report tipici prodotti da un VA. 
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   Penetration Test (ciclo attivo) 

   ◼ In informatica, il Penetration Test è il processo operativo di valutazione della 

sicurezza di un sistema che simula un vero attacco. L'analisi è di tipo attivo, 

comprende più fasi ed ha come obiettivo evidenziare le debolezze della piattaforma 

fornendo il maggior numero di informazioni sulle vulnerabilità. L'analisi è condotta 

dal punto di vista di un potenziale attaccante e consiste nello sfruttamento delle 

vulnerabilità rilevate al fine di ottenere più informazioni possibili per accedere 

indebitamente al sistema. 

◼ Tutti i problemi di sicurezza rilevati vengono quindi presentati al cliente assieme ad 

una valutazione del loro impatto nel sistema in relazione al business aziendale, 

fornendo inoltre una rapporto tecnico che presenta proposte di migrazione e/o 

mitigazione del sistema. Le fasi tipiche di un PT sono: 

 

▪     Exploit Research & Development 

▪     Exploitation 

▪     Privilege Escalation 

▪     Network Propagation 

▪     Retaining Access 

▪     Engagement Analysis 

▪     Mitigation Strategies 

▪     Report Generation 

▪     Support 

 

 

 
Esempio di report tipici prodotto da un PT. 
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   OSSTMM - Open Source Security Testing Methodology Manual 

    

◼ Uno standard internazionale per i test e le analisi di sicurezza  

◼ Una metodologia basata su metodi scientifici 

◼ Un mezzo per misurare la sicurezza operativa oggettivamente  

◼ Un processo concreto per essere funzionali e realmente sicuri 

◼ Un mezzo per ridurre in modo sostanziale i falsi positivi ed i falsi negativi 

 

La metodologia OSSTMM, al fine di garantire la massima copertura del perimetro, 

comprende cinque canali: Human, Physical, Wireless, Telecommunications e Data 

Networks. 

 

 

 
 

 

◼ OSSTMM introduce una scala metrica per la misurazione del livello di sicurezza ed 

esposizione, permettendo quindi una valutazione oggettiva del rischio 

tecnologico legato al contesto oggetto di analisi.  

◼ Questa metrica di sicurezza è definita RAV, acronimo per Risk Assessment 

Value, la quale trova un suo naturale impiego nell’instaurare un dialogo tra chi 

valuta gli aspetti tecnologici della sicurezza e chi, invece ne tocca gli aspetti più 

orientati ai processi. 

 

http://www.google.it/imgres?q=osstmm&um=1&hl=it&sa=N&biw=1146&bih=793&tbm=isch&tbnid=Woz9pI8peJdRlM:&imgrefurl=http://sustain-ict.com/partners&docid=7bgXm4VVSgI0dM&imgurl=http://sustain-ict.com/wp-content/uploads/osstmm_yellow_200.jpg&w=200&h=211&ei=SsWGUMiTOen64QSxvYGwAw&zoom=1&iact=hc&vpx=427&vpy=162&dur=747&hovh=168&hovw=160&tx=101&ty=86&sig=114633256662264683223&page=1&tbnh=137&tbnw=130&start=0&ndsp=20&ved=1t:429,r:2,s:0,i:75

